RFC 2350 GowaKab-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi GowaKab-CSIRT berdasarkan RFC 2350, yaitu informasi
dasar mengenai GowaKab-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan,
dan cara untuk menghubungi GowaKab-CSIRT.

1.1. Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 1 Oktober
2021.

1.2. Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.

1.3. Lokasi dimana Dokumen ini bisa didapat

Versi terbaru dari dokumen ini tersedia pada :
https://govcsirt.bssn.go.id/static/rfc2350/rfc2350-id.pdf (versi Bahasa Indonesia)
https://govcsirt.bssn.go.id/static/rfc2350/rfc2350-en.pdf (versi Bahasa Inggris)

1.4. Keaslian Dokumen

Kedua dokumen telah ditanda tangani dengan PGP Key milik GowaKab-CSIRT. Untuk
lebih jelas dapat dilihat pada Subbab 2.8.

1.5 Ildentifikasi Dokumen

Kedua dokumen (versi bahasa inggris dan bahasa Indonesia) memiliki atribut yang

sama, yaitu :

Judul : RFC 2350 GowaKab-CSIRT

Versi :1.0

Tanggal Publikasi : 01 Oktober 2021

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan

2. Informasi Data/Kontak
2.1. Nama Tim

GowaKab - Computer Security Incident Response Team (CSIRT)
Disingkat : GowaKab-CSIRT

2.2. Alamat

Dinas Komunikasi Informatika, Statistik dan Persandian Kab. Gowa
JI. Andi Mallombassang No.72,
Sungguminasa - 92111
SombaOpu, Gowa
2.3. Zona Waktu

Makassar (GMT+08:00)



2.4,

2.5.

2.6.

2.7.

2.8.

Nomor Telepon
Telepon (0411) 887408

Nomor Fax
Fax 0411 841141

Telekomunikasi Lain
Tidak Ada

Alamat Surat Elektronik (E-mail)
incident[at]gowakab.go.id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 4096

ID : GowaKabCSIRT <incident@gowakab.go.id>

Key Fingerprint : 54F1AB90111A93488F06955FA98D70FFCD5CCODC

MQINBGFapNQBEADeDsgvUum3KrDSRWrWXQMpClioJGhsjFOvD3WPCwdHJImaf
heKz
DP2d0gFMBt5mM7Q/BXMsEcePKpHfKXPVGtGyS/3FiZBonkV50rcimbUpGT5XCBhw
SFIEEVPGrkBEakOiPBpViqY1w/81cydwFAMFapNQCGWMFCQPCPmwFCwkIBWIGF
QoJ
CAsCBBYCAWECHgECF4AACgkQqY1w/81cydzB6hAALYL5u/BdxFYN/gFYcSPHcr
05
Pa4PSzIVbTrobdRVZRf1gDO1bhPT+tgFloo7BMFrZs34r7DmiSFCfC6mTHC1lppd
Km9DuQg3FDUIJs4z3EF29dh6 TSDIwYVDM|jP+RpHnsnbBr+oGRo9sU+rYJrGdetdU
4Ga52Vz3Ezv3P0OTHSavPPkOkbW+ehIWwmW7QjkGwZarplaPUdB8uWE/I2GUGQ9m
tL

TA+UWDbY9YeOK/Q+xOTStX4YDz5nmW ceufBKVbEUIAFdoLLA21uL jrkIHD+Wtpk6t
t8RWO/YiG+8KZ9asKtmTYclng6KKGDmrfEkk4wiVNi2P6wDgsT7bgYVdMrycS1YP
XXRILIMGjHFME9mMO/cirUKEnHJ2GP3qjriwLnPNI1LfQMQoPeE8/VDUWYS9AhBRyYY
IwxaTCHyxFOOVFjSV+A68PTAYPUEy5EkaP7kufZwwa9EGsx5EU9PISrEES|6JBN4



YwDfDZa81NJ5MJIOrtwhDVtrc1Nxk+nyBueUCp/wO/KFji2XVWEDg6cPruO8IXOvr
MohgYTqf8ASM/V2vkpEOmMXk20xJhgoDK1++9NH4DAXVFHhuP18wygiz90iW5/n3f
9KdJ/T1+dXBO2kouYL5QtYaKsdOiUMFCho70PoJnaNSgGrecDCnu841x2d7LNfyNn
TpW1hNVO0/aerC/j4IMW5AgOEYVgk1AEQALUg6DNoXzIfAXABWrLIK 39v3Lyp/Wh4
L+guPMKaxAJxd+f1ZizQ6KiQCIWUgININ3RU45W 1cWAhxw4LE3rg3QzUuigMUX7m
gSk/7uonyS/J/8ix1CHxe XKP4T5wqQkn/M1fU/I4AxAk9POBANWY6pO/IPjxhIGhM
JIdOEPIVCCVSfNul/b9e5XQfzlAeakY cjSX2XHSfPVvGLTmMSnAD+k4MaUq3wVzOoC
LIcUQLaN8jX+uuXiw3XGxgSUz6zWyll/i2Wph0YwldgglVONWIgYd7xCNGGMDHTrf
yYPbaO+7eHCGWKIi77wqu9h4GHyIVhjCTJ3cVBrkkpongHiJ/oN/2j1B3vsEU/Oft
5x30ZAZq6R1gQf8gFS/pzZBKDZ0o+5CE/NSE1iPoY1jPtc59i0MX06+h6VA9I8FrJO
bRohXuutvnFcpw22JWFNzhlolY CJujyhoQzW30TkqY+Gb1lbGXLFsb8UqgdooM8PIH
FAV54FJkiO4fetomrl9POVKAAHGIQgkLZDSMDNDgNUFGPpnwAGgihYOjM2kfbLX
Owr4ofGgdcRLIMFAHF6IKghx2cp8JjTQ9tvuWSNS8/vdtlcje6QrdSJ87ZPpKw2Pg
gNjtCFDKhJIQxJRi8vOxPImtziMONhKVJv/vC5s5rUIfh3nLs3kclw2exnuy4QVe
JT6RONeX+dcVABEBAAGJIAJWEGAEIACYWIQRU8auQERQTSI8GIV+pjXD/zVzJ3A
ucC
YVgk1AIbDAUJA8I+bAAKCRCpjXD/zVzJ3AdgD/0Z4PYR1PxsCj7DcnhoviOWudyA
9H6vZd539Z2gQbADVAFRO80Tbz9jbMlweSw/jcSB+/W7npHUb4nKfx8gxA6cbTS2W
+XP4nusgoGrxnvNu39U4QH2RdFtsOuNW4hbLDfmVpQfswDINGKLOfI93Dj/M4dk
XXLNVEOCwWG193gOFCRoFbub9B7k9C2Y/CNkaHWva201UyD/e3MKUdO30DWL+
RaBz
rPxXV45B0o+Nhk6FV77eu+TfOpAGYUlQQKYbZHmMuUF|jtKz6QGscrBWI4IvYisgeHlh
NGI8t8i2joD4AnTPEMIISEC0JpN2yT180sTec3ESKAMycm/Ef+Q+MPPYfsmEdOh+W
56G+dulzyG1WapNPV5kjs87I16pQES5kTCISf8ohlox2jDKptuhQZXA5Cy1g5Xk/r
C3yNO2zL00grrP2WVTLfgZe7B1Z+g03724yJMfR0O9ntfaZCQmjz7BHDjo37yJO0
157n9/g8Lik+mnN4qvtUxWruvcZFilXtgxKd2h9EwQe7N2ND3fm05bPCJokxUY6t
uLbJvwOQmW9CelpTfNOIEQGVqZ9ANPDW+FObHY9mMOI6SNTKHIN9IYs8jeL9pIxGOn
F4ehysaTycmtqKGliUggWBxxJYrAwdrSvevZs6aYzQmgGUtxK2FsOr7NRe+To8K
5EGBzq4uJCWASmMQUHg==

=f2JA

File PGP key ini tersedia pada :
https://csirt.gowakab.go.id/assets/Publik-Key-Bantuan70-pub.asc

2.9. Anggota Tim

Ketua GowaKab-CSIRT adalah Kepala Dinas Komunikasi Informatika, Statistik dan
Persandian Kabupaten Gowa. Yang termasuk anggota tim adalah seluruh staf
Bidang Persandian dan Bidang TIK dan Pegawai lainnya yang telah disebutkan
dalam SK Bupati tentang Pembentukan Tim.

2.10. Informasi/Data lain
Tidak ada.


https://csirt.gowakab.go.id/assets/Publik-Key-Bantuan70-pub.asc

2.11. Catatan-catatan pada Kontak GowaKab-CSIRT

Metode yang disarankan untuk menghubungi GowaKab-CSIRT adalah melalui e-mail
pada alamat incident[at]gowakab.go.id atau melalui nomor telepon (0411) 887408 ke
Dinas Komunikasi Informatika, Statistik dan Persandian selama Hari Kerja.

3. Mengenai GovCSIRT
3.1. Visi

Visi GowaKab-CSIRT adalah terwujudnya ketahann siber pada Pemerintah
Kabupaten Gowa yang professional dan Handal.
3.2. Misi

Misi dari GowaKab-CSIRT, yaitu :

a. Menciptakan Keamanan siber pada Pemerintah Kabupaten Gowa

b. membangun kapasitas sumber daya penanggulangan dan pemulihan insiden
keamanan siber pada Pemerintah Kabupaten Gowa

3.3. Konstituen

Konstituen GowaKab-CSIRT meliputi OPD pengguna TIK di Lingkungan Kabupaten
Gowa

3.4. Otoritas

GowaKab-CSIRT memiliki kewenangan untuk melakukan penanggulangan insiden,
mitigasi insiden, investigasi dan analisis dampak insiden, serta pemulihan pasca
insiden keamanan siber pada pemerintah Kabupaten Gowa.

GowaKab-CSIRT melakukan penanggulangan dan pemulihan atas permintaan dari
konstituennya.

4. Kebijakan — Kebijakan
4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan

GowaKab-CSIRT memiliki otoritas untuk menangani berbagai insiden keamanan
siber yang terjadi atau mengancam konstituen kami (dapat dilihat pada Subbab 3.2).

Dukungan yang diberikan oleh GowaKab-CSIRT kepada konstituen dapat bervariasi
bergantung dari jenis dan dampak insiden.

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data

GowaKab-CSIRT akan melakukan kerjasama dan berbagi informasi dengan
SulselProv-CSIRT, BSSN atau organisasi lainnya dalam lingkup keamanan siber.
Seluruh informasi yang diterima oleh GowaKab-CSIRT akan dirahasiakan.

4.3. Komunikasi dan Autentikasi

Untuk komunikasi biasa GowaKab-CSIRT dapat menggunakan alamat e-mail tanpa
enkripsi data (e-mail konvensional) dan telepon. Namun, untuk komunikasi yang



memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP pada
e-mail.

5. Layanan
5.1. Layanan Utama

GowaKab-CSIRT akan membantu konstituen untuk melakukan penanggulangan dan
pemulihan insiden keamanan siber dengan aspek-aspek manajemen insiden
keamanan siber berikut :

5.1.1. Peringatan terkait Keamanan Siber

Layanan ini berupa pemberian adanya ancaman dan insiden siber kepada
pemilik system elektronik

5.1.2. Penanggulangan dan Pemulihan Insiden Siber

Layanan ini berupa koordinasi, analisis,rekomendasi teknis dan bantuan on-
site dalam rangka penanggulangan dan pemulihan insiden siber
5.2. Layanan Tambahan

GowaKab-CSIRT secara aktif membangun kesiapan instansi pemerintah dalam
melakukan penanggulangan dan pemulihan insiden keamanan siber melalui kegiatan

a. Cyber Security Drill Test
b. Workshop atau Bimbingan Teknis
c. Asistensi Pembentukan CSIRT organisasi

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke incident[atl]gowakab.go.id dengan
melampirkan sekurang-kurangnya :
a. Foto/scan kartu identitas

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan

7. Disclaimer
Tidak ada
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